VIESOSIOS ISTAIGOS VISAGINO LIGONINES
DIREKTORIUS

ISAKYMAS
DEL VIESOSIOS ISTAIGOS VISAGINO LIGONINES INFORMACINIU IR
KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO BEI DARBUOTOJU STEBESENOS
IR KONTROLES DARBO VIETOJE TVARKA PATVIRTINIMO

2023 m. balandzio 24 d. Nr. 1- 52
Visaginas

Vadovaudamasis Europos Parlamento ir Tarybos 2016 m. balandzio 27 d. reglamentu (ES)
2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo, kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) ir
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu:

1. Tvirtinu vieSosios jstaigos Visagino ligoninés informaciniy ir komunikaciniy
technologijy naudojimo bei darbuotojy stebésenos ir kontrolés darbo vietoje tvarka (pridedama).
2. Ipareigoju teisininkg su $iuo jsakymu ir tvarka supazindinti visus skyriy,

padaliniy darbuotojus.
3. Isakymo vykdymo kontrolg¢ pavedu teisininkei Viktorijai Pantelejevai.

Direktorius Kastytis Matulevicius

Mindaugas Slavinskas, 2023-04-20
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PATVIRTINTA

Vsi Visagino ligoninés

direktoriaus 2023 m. balandZio 24 d.
isakymu Nr. 1- 52

VIESOSIOS JSTAIGOS VISAGINO LIGONINES
INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO BEI
DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE TVARKA,
priimta pagal 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo duomeny judéjimo nuostatas

1. Tvarkos tikslas — uztikrinti vieSosios jstaigos Visagino ligoninés, juridinio asmens
kodas 191342858, registracijos adresas Taikos pr. 15A, LT-31107 Visaginas (toliau — ,,Ligoniné®),
darbuotojo privataus gyvenimo nelieCiamumo teis¢ tvarkant asmens duomenis (toliau — ,, Tvarka®).

2.  Ligoniné, atsizvelgiant | darbuotojo einamas pareigas, savo nuoziiira darbuotojams
suteikia darbo priemones. Ligoninei priklausanc¢ios informacinés ir komunikacinés technologijos, t.
y. kompiuteriai, mobilieji telefonai, prieiga prie interneto, elektroninis paStas, spausdintuvai,
duomeny laikmenos ir kiti prietaisai, — yra skirtos i§imtinai darbuotojy darbo funkcijoms vykdyti,
jeigu Ligoniné su darbuotoju nesusitaria kitaip.

3.  Visuose kompiuteriuose, kurie jungiami i kompiuterinj tinkla, turi nuolat veikti
antivirusiné programa su naujausia virusy apraSymy duomeny baze.

4.  Darbuotojas, palikdamas savo darbo vieta ilgesniam nei 30 minuciy laikui, privalo
1§jungti visas programas, duomeny bazes. Galima palikti tik operacinés sistemos darbalaukj.

5.  Darbuotojai naudoja Ligoninés informacines ir komunikacines technologijas
Ligoninés ir darbuotojy sudaryty darbo sutarCiy pagrindu, laikydamiesi Sios Tvarkos, teisés akty
reikalavimy, licenciniy ar kity sutar¢iy nuostaty, kity norminiy ir Ligoninés lokaliniy teisés akty.

6. Darbuotojai turi teis¢ informacines ir komunikacines technologijas naudoti tik savo
darbo funkcijoms Ligoningje vykdyti. Retas ir trumpas Ligoninés informaciniy ir komunikaciniy
technologijy naudojimas asmeniniais tikslais (iSskyrus Ligoninés suteikto el. pasSto, kity
elektroninés komunikacijy priemoniy naudojima) galimas tik tuo atveju, jeigu tai yra atlickama
darbuotojy poilsio laiku (laisvu nuo darbo laiku), neigiamai nejtakoja darbuotojo darbo nasumo ar
darbuotojo vykdomy darbo funkcijy ir nepazeidzia Sios Tvarkos, teisés akty reikalavimy ar treciyjy
asmeny teisiy ir/ar teiséty interesy.

7. Ligoninés informaciniy ir komunikaciniy technologijy naudojimas bet kokiy ne
Ligoninés teikiamy paslaugy sitilymui ar teikimui, taip pat bet kokiy veiksmy, kurie gali pazeisti
teisés akty reikalavimus ir (ar) bet kokiy treCiyjy asmeny teises ar teisétus interesus, atlikimui,
visais atvejais yra draudziamas.

8.  Ligoninés techninés ir programinés jrangos konfigliracijas nustato, konfigliruoja,
prizitiri ir taiso iSskirtinai tik Ligoninés direktorius (arba IT specialistas, arba Ligoninés paslaugy
teikimo sutarties pagrindu Sias paslaugas teikiantis paslaugos teikéjas) (toliau uz IT paslaugas
atsakingas darbuotojas). Taip pat programin¢ jrangg, programas jdiegia, iStrina bet kurio i$
Ligoninés darbuotojy kompiuteryje tik uz IT paslaugas atsakingas darbuotojas, dél kuriy jdiegimo
butinumo, galimybiy ir kity aspekty sprendzia uz IT paslaugas atsakingas darbuotojas, jei kyla
neaiSkumy, vz IT paslaugas atsakingas darbuotojas sprendimg priima pasitargs su Ligoninés
direktoriumi.

9.  Visais atvejais, kai siunfiamame laiSke yra ar gali biiti asmens duomeny, ar
konfidencialios informacijos (iSskyrus, kai el. laiSkas siun¢iamas Ligoninés darbuotojy el. pasSto
adresais, darbuotojai privalo siysti 7zip Sifravimo programa uZzSifruotus el. laiskus. ISsiuntus
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Sifruotg el. laiSka, nedelsiant kitu laiSku informuojama apie pirmiau atsiystg el. laiSkg ir jo
atidarymo slaptazodj. Rekomenduotinas naudoti antrojo laisko tekstas: ,,Prie§ tai Ligoniné Jums
iSstunté¢ laiska, kuris, siekiant apsaugoti Jusy ir/ar treCiyjy asmeny asmens duomeny
konfidencialuma, uztikrinti tinkamg asmens duomeny apsauga reglamentuojanciy teisés akty
jgyvendinima, yra uZSifruotas. Siuo laisku siun¢iame ankstesniame laiske pateiktos informacijos
atidarymo slaptazodj: [nurodomas slaptazodis]. Informuokite, prasau, jei nepavyksta perskaityti,
atsidaryti pries tai atsiysto laisko, jo priedy ir/ar nerandate minéto laiSko ar jame esanciy priedy.
Kitu atveju laikysime, kad pries tai siysta laiSkg ir jo priedus gavote ir Jums sékmingai pavyko
susipazinti su atsiysta informacija.”. Ligoniné gali nuspresti naudoti kitokj rekomenduoting antrojo
laisko teksta, apie jj Ligoninés darbuotojai bus informuojami el. laisku.

10. Ligoninés darbuotojai visus duomenis susijusius su pacientais turi suvesti ] paciento
ligos istorijg atitinkamoje sistemoje (ir/ar popiering paciento ligos istorijos kortele), e.sveikata.lt
sistemoje.

11. Administracijos darbuotojai su darbo funkcijy vykdymu susijusius dokumentus
privalo saugoti Ligoninés saugykloje. Tuo tarpu nei asmeninio pobiidzio nei bet kokie Kkiti
dokumentai ir/ar informacija negali biiti saugomi darbuotojo kompiuteryje. Darbuotojai yra
atsakingi uz tinkamg duomeny, dokumenty perkélimg ir i§saugojimg i Ligoninés saugykla.

12.  Rekomenduojama neatidarinéti el. laisky ir byly, gauty i§ nepazjstamy, su Ligonine,
jos veiklos vykdymu nesusijusiy asmeny. Kilus bet kokiam jtarimui, kad laiskas gali biiti uzkréstas
virusu ar kitokia kenkéjiska programa, nedelsiant turi buti kreipiamasi j uz IT paslaugas atsakinga
darbuotoja.

13. Ligoninés duomeny saugykloje esanciuose aplankuose draudziama laikyti, saugoti su
darbu nesusijusig informacijg, pvz. muzikines, video rinkmenas, instaliacines programas, Zaidimus
ir pan. Uz informacijos, esan¢ios Ligoninés duomeny saugyklos aplankuose legaluma bei atitiktj
Sios Tvarkos reikalavimams atsako informacijg patalpings asmuo.

14. El. pasto sistemos vartotojas atsako uz jo vardu siunciamus elektroninius laiskus, jy
turinj. Visi siun¢iami elektroniniai laiskai privalo biiti su standartiniu parasu: ,,Sis laiskas yra skirtas
1Simtinai tik jo adresatui. LaiSko turinys ir visi jo priedai yra konfidenciali informacija. Jei laiSkas
néra skirtas Jums, praSome nedelsiant apie tai informuoti mus ir iStrinti laiSkg bei visus jo priedus.
Perspé¢jame, kad negalime garantuoti informacijos, siun€iamos elektroniniu paStu, visisko
konfidencialumo.

15. Ligoninés darbuotojai, kuriems Ligoninés direktoriaus jsakymu paskirta
administruoti Facebook puslapj, privalo laikytis slaptazodZio konfidencialumo. Po paciento
kreipimosi dé¢l registracijos ar kitos informacijos, visas susiraSin¢jimo pokalbis privalo biiti iStrintas.
Facebook puslapis pacientams gali biiti naudojamas tik registracijai pas gydytoja, jokia konsultacija
susijusi su sveikata, gydymu ir pan., negali biiti teikiama.

16. Ligoninés direktorius registruoja kiekvienam darbuotojui priskiriama ar jam laikinai
naudojimui suteikiamg Ligoninei priklausancig jrangg, iSskyrus mobiliuosius telefonus,
laikydamasis Ligoninés vidaus teisés akty nuostaty.

17. Ligoniné¢ vykdo jai priklausan¢iy mobiliyjy telefony SIM korteliy apskaita, nustato
paslaugy ménesio limitus ir kontroliuoja, ar jie néra virSijami vadovaudamasi Ligoninés vidaus
teiseés aktais.

18. Ligoninés darbuotojams naudojant el. pasto ir interneto resursus asmeniniais tikslais,
nejsipareigoja uztikrinti darbuotojy asmeninés informacijos konfidencialumo (slaptumo). Be to,
Ligonin¢ saugo darbuotojy iSsiystus el. laiskus Ligoninés vidaus teisés aktuose nustatytg terming.

19. Kiekvienas Ligoninés darbuotojas yra asmeniSkai atsakingas uz savo sukurty
slaptazodZziy atitikimag Sios Tvarkos nuostatoms, jy periodinj keitima, slaptazodziy apsaugg ir negali
ju atskleisti tretiesiems asmenims (jskaitant ir kitus Ligoninés darbuotojus), iSskyrus uz IT
paslaugas atsakingg darbuotoja.

20. Ligoninés darbuotojas, jjunges savo darbo vietos kompiuterj suveda jo paties sukurtg
slaptazodj, tokiu biidu Ligoninés darbuotojui automatiSkai suteikiama prieiga ir prie Ligoninés
naudojamy informaciniy ir komunikaciniy sistemy, pvz. elektroninio pasto.
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21. Uz IT paslaugas atsakingas darbuotojas uztikrina, kad darbuotojy kompiuteriuose biity
laiku kei¢iami slaptazodZiai.

22. Ligoninés darbuotojams draudziama bet kokiems tretiesiems asmenims (jskaitant ir
kitus Ligoninés darbuotojus), iSskyrus uz IT paslaugas atsakingg darbuotoja sudaryti galimybe
prisijungti prie jo darbinio kompiuterio ir, pasinaudojus Sia prieiga, prisijungti prie Ligoninés
saugykloje saugomy aplanky.

23. Bet koks neautorizuotas dokumenty jkélimas, sukiirimas, keitimas ar naikinimas yra
draudziamas.

24. Ligoninés direktorius ar jo nurodymu jpareigoti darbuotojai vieng karta per metus
(kaip taisyklé, pasibaigus kalendoriams metams) turi patikrinti byly aplankuose esanc¢iy dokumenty
reikalinguma ir iStrinti nereikalingus/aktualumg praradusius dokumentus, o tuos, kurie saugotini
pagal Ligoninés dokumentacijos plang — Ligoninés nustatyta tvarka perduoti saugojimui.

25. Visa informacija, esanti Ligoninés suteiktuose jrenginiuose, techninéje jrangoje,
el. paste, saugykloje, specializuotose duomeny valdymo programose ir kt. bei susijusi su Ligoninés
vykdoma veikla, darbuotojo darbo funkcijy vykdymu, iSskyrus informacija, kuri yra patalpinta
pazeidziant $ig Tvarka, nuosavybés teise priklauso Ligoninei. Visos intelektinés nuosavybés teisés |
Sig informacijg taip pat priklauso Ligonings i. Visa Siame punkte nurodyta informacija yra laikoma
profesine informacija, t. y. sukurta ir/ar jgyta darbuotojams vykdant darbo funkcijas, Ligoninés
vardu ir interesais.

26. Darbuotojai privalo naudoti prisijungimo vardus ir slaptazodzius visais atvejais.

27. Pastebéjus ar jtarus, kad slaptazodis tapo Zinomas tretiesiems asmenims, nedelsiant
informuoti apie tai Ligoninés direktoriy.

28. Uz IT paslaugas atsakingas darbuotojas turi teis¢ jungtis prie darbo kompiuteriy per
Google remote dekstop programa siekiant darbuotojams sutvarkyti isSkilusias problemas su IT
sistemomis, programomis.

29. Darbuotojai, kuriems yra suteiktos prieigos prie iSoriniy treciyjy asmeny duomeny
baziy (pavyzdziui, jvairiy registry) privalo uztikrinti, kad slaptazodziai atitikty sutarCiy su
atitinkamais treCiaisiais asmenimis reikalavimus, kad jie buty kei¢iami Siose sutartyse nurodytais
terminais ir tvarka, taip pat uZtikrinti prieigos duomeny (vartotojo vardo, slaptazodzio)
konfidencialumg. Tais atvejais, kai sutartyse néra numatyti reikalavimai slaptazodziams, jy keitimui
ir techniskai tai yra jmanoma, slaptazodziai turi biiti sudaromi, keiiami ir saugomi laikantis Sios
Tvarkos bei kity Ligoninés vidiniy teisés akty.

30. SlaptaZzodZiui neturi biiti naudojama lengvai jsimenanti fraze ir raidziy bei skaitmeny
kombinacija, siekiant sumazinti slaptazodzio atspéjimo rizikg. Nerekomenduojama slaptazodziui
naudoti pavardes, gimimo datas, meégstamy sporto komandy pavadinimus, dieny, ménesiy
pavadinimus ir kt., naudoti tg patj slaptazodj skirtingoms sistemoms, uzsiraSyti slaptazodzius ir
laikyti juos Salia techninés jrangos ar joje.

31. Darbuotojams draudziama platinti, atskleisti kitiems asmenims jiems suteiktus
prieigos vardus, slaptazodzius, kodus ar kitus duomenis, kurie yra suteikti / naudojami darbo
funkcijy vykdymo tikslais, iSskyrus atvejus, kai keliems darbuotojams Ligoniné paveda naudotis
viena prieiga. Uz $iy duomeny sauguma atsako atitinkamas darbuotojas.

32. Praradus techning jranga (pavyzdziui, kompiuterj, duomeny saugojimo laikmena,
kurioje buvo su Ligoninés veikla susijusios informacijos, jskaitant, bet neapsiribojant asmens
duomeny) ar mobilyjj telefong, darbuotojas nedelsiant, bet ne véliau, kaip per 3 (tris) valandas
privalo imtis visy priemoniy ir kreiptis j uz IT paslaugas atsakinga darbuotoja, kad jis nedelsdamas
imtysi visy saugumo priemoniy informacijos, esancios techningje jrangoje ar mobiliajame telefone,
iStrynimui arba techninés jrangos ar mobiliojo telefono uzblokavimui taip, kad tokia informacija
bity nepasiekiama (jeigu mobiliojo telefono ir/ar paslaugy teikéjo techninés galimybés leidzia
atlikti tokius veiksmus). Taip pat per nurodyta terming darbuotojas privalo informuoti Ligoninés
direktoriy. Praradgs techning jrangg ar mobilyjj telefona, darbuotojas turi nedelsdamas, bet ne
véliau kaip per 2 (dvi) valandas informuoti apie tai Ligoninés mobiliojo rySio paslaugy teikéja.
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33. Ligoninés darbuotojai ne véliau kaip per 3 (tris) valandas nuo suzinojimo momento
privalo informuoti Ligoninés direktoriy apie: bet kokius techninés (jskaitant mobiliuosius
telefonus) ar programinés jrangos praradimo, gedimo, sugadinimo ar pazeidimo incidentus; bet
kokia nejprasta veikla, susijusig su Ligoninés tvarkomais asmens duomenimis, kita informacija,
taip pat informacinémis sistemomis; bet kokj zinomg informaciniy sistemy ar informacijos saugumo
pazeidima; kokj jsilauzimg j Ligoninés informacines sistemas, aptikta / jtariamg virusg ir pan.

34. Ligoninés pasilieka teis¢ atjungti ar i§jungti techning jrangg ar mobilyjj telefong be
atskiro darbuotojo jspé&jimo.

35. Jeigu darbuotojas atleidziamas i§ darbo ar bet kokiais kitais pagrindais nutraukiama su
juo sudaryta darbo sutartis, arba, kai Ligoninés darbuotoja (-as) iSleidziama (-as) néStumo ir
gimdymo, vaiko prieziiiros, vaiko priezitros iki trejy mety atostogy, o taip pat Kitais atvejais
Ligoninés direktoriaus sprendimu, darbuotojas ne véliau kaip paskuting darbo Ligoninéje dieng
arba bet kuriuo kitu metu, nurodzius Ligoninés direktoriui, privalo grazinti Ligoninei priklausancig
informaciniy technologijy techning ir programing bei kita jam patikéta jranga, laikmenas, Ligoninés
direktoriui arba, jo nurodymu, uz IT paslaugas atsakingam asmeniui ar kitam Ligoninés
darbuotojui, kartu su visais slaptazodziais.

36. Pries grazindamas Ligoninei priklausancig informaciniy technologijy techning ir
programing bei kita jam patikéta jranga, laikmenas — paSalinti visus aplankus, dokumentus su
duomeny subjekty asmens duomenimis ir kitg vaizdo ar garso informacija, kurioje yra ar gali buti
duomeny subjekty asmens duomeny, taip pat ir i§ naudoto el. pasto dézutés, iSskyrus atvejus, kai
Ligoninés direktoriaus sprendimu Ligoninés darbuotojui yra nurodoma tokig informacija palikti
arba perkelti j Ligoninés duomeny saugojimo vieta;

37. Visuose stacionariuose bei neSiojamuose kompiuteriuose bei kitoje techninéje jrangoje
turi biti nustatyta, kad nedirbant su jais 10 (deSimt) minuciy, automatiskai jsijungty ekrano
uzsklanda, kurig biity galima pasalinti tik jvedus slaptazodj arba PIN koda. Siuos nustatymus
atitinkamai kiekvienas darbuotojas nustato savarankiskai jam suteiktame kompiuteryje. Kilus
klausimams, darbuotojas turi teis¢ bei pareiga kreiptis | uZ Ligoninés IT paslaugas atsakinga
darbuotoja.

38. Darbo stociy (kompiuteriy) paleidimo ir ekrany uzsklandy slaptazodziai turi biiti
kei¢iami ne reciau kaip kas 3 (tris) ménesius.

39. Atsitraukus nuo kompiuterio (piety pertraukos metu, po darbo prie§ iSeinant namo ir
pan.), privaloma saugiai iSjungti visas programy, duomeny baziy valdymo ekranines aplikacijas.
ISeinant i§ kabineto / patalpos, jeigu jame nelieka daugiau darbuotojy, kabinetas/patalpa turi biti
uzrakinamas arba uZzrakinamas kompiuterio ekranas, kuris gali biiti atrakinamas tik darbuotojui
suvedus slaptazodi.

40. Ligoniné, nepazeisdama darbuotojy interesy tiek, kiek tai yra butina Sioje Tvarkoje
numatytiems tikslams pasiekti, laikantis Tvarkoje nurodyty principy, turi teis¢ savo nuozitira tikrinti
darbuotojy naudojamag informaciniy ir komunikaciniy technologijy priemones ir jrangg, jose
naudojama ir/ar saugomg informacija, susijusig su Ligoninés veikla. Ligoniné taip pat turi teis¢
(bet ne pareigg) savo nuoziiira, apie tai neinformuodama darbuotojo, paSalinti dokumentus, bylas,
el. pasto zinutes ar kitg elektroning korespondencija, jeigu tokie dokumentai, bylos ar kiti duomenys
ar informacija, Ligoninés nuozitira, neatitinka $ios Tvarkos ar taikytiny jstatymy ar kity teisés akty
reikalavimy. Atsizvelgiant i kitas Sios Tvarkos nuostatas, darbuotojai, susipazindami su §ia Tvarka,
patvirtina, kad yra apie tai informuoti.

41. Visos Programinés jrangos licencijos, laikmenos ir dokumentai saugomi pas uz
IT paslaugas atsakingg darbuotojg arba Ligoninés direktoriy.

42. Uz IT paslaugas atsakingas darbuotojas reguliariai atlieka programinés jrangos
patikrinimg ir imasi reikalingy veiksmy, kad baty uZztikrintas teisétas, saugus, Ligoninés ir/ar
treciyjy asmeny interesus atitinkantis Sios jrangos naudojimas.

43. Ligoninés kompiuteriuose esancios antivirusinés programos automatiSkai tikrina
visas naujai jraSomas ar bandomas pasiekti bylas, taip pat ir visus jeinanCius ir iSeinancius el.
laiSkus.
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44, Bendros apsaugos nuo virusy taisyklés:

48.1. Pries naudojant nezinomas iSorines duomeny laikmenas arba kurios buvo naudojamos
kitame kompiuteryje, biitina atlikti jy antivirusine profilaktika;

48.2. Kilus jtarimui patikrinti kompiuterj nuo virusy;

48.3. Siekiant iSvengti kompiuteriniy virusy, nepaleisti nezinomy programy. Gavus
nezinomy siuntéjy atsiysty elektroniniy laisky priedus, kuriuose gali biiti kompiuteriniy virusy,
darbuotojas privalo neatidaryti gauty elektroniniy laisSky priedy ir informuoti tiesioginj arba
Ligoninés vadova;

48.4. Darbuotojas, pasteb&jes virusy atakos pozymius, privalo i§jungti kompiuter;j ir kreiptis
] tiesioginj arba Ligoninés vadova.

45. Darbuotojas neturi teisés savavaliSkai keisti jam priskirtos kompiuterinés jrangos
(monitoriai, skeneriai, spausdintuvai bei kopijavimo aparaty spausdinimo valdikliai, klaviatiiros,
pelés, koloné¢lés, ausinés, vaizdo kameros bei fotokameros, multimedijos projektoriai ir pan.) ir
idiegtos programings jrangos.

46. Darbuotojams, naudojantiems elektroninj pasta, interneto prieigg ir kitg informaciniy
technologijy ir telekomunikacijy jrangg, draudziama:

50.1. Siysti elektroninio paSto zinutes, naudojantis kito asmens arba neegzistuojanciu
elektroninio pasto adresu;

50.2. Siysti elektroninio pasto Zinutes, nuslepiant savo tapatybe;

50.3. Negavus Ligoninés vadovo sutikimo, siysti elektroninius laiSkus, kuriuose yra
informacija pripaZjstama konfidencialia informacija ar Ligoninés komercine paslaptimi, i§skyrus,
jei informacija siun¢iama asmeniui, kuris turi teis¢ gauti Sig informacija;

50.4. Negavus Ligoninés vadovo sutikimo perduoti, platinti, atskleisti tretiesiems asmenims
darbui su technine ir programine jranga jiems suteiktus prieigos vardus, slaptazodzius ar kitus
duomenis;

50.5. Kurti ar platinti laiskus, skatinancius gavéja siysti laiSkus kitiems. Laiskai su
perspéjimais dél kompiuteriniy virusy, telefony pasiklausymy ar kity tariamy reiSkiniy, kuriuose
praSoma nusiysti gautg laiSkg visiems savo kolegoms, draugams ar paZjstamiems, turi buti
nedelsiant iStrinami. Jei praneSimas sukelia jtarimy, prie§ ji pasalinant, pranesti tiesioginiam arba
Ligoninés vadovui;

50.6. Naudoti interneto prieiga ir elektroninj pasta asmeniniams tikslams, Lietuvos
Respublikos jstatymais draudZiamai veiklai, Smeiziancio, jZeidZiancio, grasinanciojo pobiidZio ar
visuomenés dorovés ir moralés principams prieStaraujanciai informacijai, kompiuteriy virusams,
masinei nepageidaujamai informacijai ,,spam® siysti ar kitiems tikslams, galintiems paZeisti
Ligoninés ar kity asmeny teisétus interesus;

50.7. Atlikti veiksmus, pazeidziancius fizinio ar juridinio asmens teises, kurias saugo
autoriy, gretutiniy ir intelektinés nuosavybés teisiy apsaugos jstatymai. Tarp tokiy veiksmy yra
programinés jrangos diegimas, naudojimas, saugojimas arba platinimas neturint licencijos,
neleistinas autoriy teisémis apsaugoty kiiriniy kopijavimas;

50.8. Parsisiysti arba platinti tiesiogiai su darbu nesusijusig grafing, garso ir vaizdo
medziaga, zaidimus ir programing jrangg, siysti duomenis, kurie uzkrésti virusais, turi jvairius kitus
programinius kodus, bylas, galinCias sutrikdyti kompiuteriniy ar telekomunikaciniy jrenginiy bei
programinés jrangos funkcionavimg ir sauguma;

50.9. Atskleisti prisijungimo prie Ligoninés sistemy informacijg (prisijungimo varda,
slaptazodj) arba leisti naudotis savo prisijungimo vardu Kkitiems asmenims; Dirbant su
slaptazodziais reikia laikytis taisykliy:

50.9.1 Saugoti slaptazodj. NeuzraSinéti jo ant popieriaus skiauciy, kalendoriy ir
pan. Nepalikti lapelio su slaptazodziu priklijuoto prie vaizduoklio arba prie apatinés darbo stalo
puses;

50.9.2 Nenaudoti trumpy ir elementariy slaptazodziy sudaryty i§ reikSminiy
zodziy.
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50.9.3 Pazeisti bet kurio kompiuterio, tinklo ar paskyros autentifikacijos arba
saugumo sistemas;

50.9.4 Ardyti ar iSmontuoti ar kitaip keisti kompiutering jranga;

50.9.5 Perkopijuoti programing jranga;

50.9.6 SavarankiSkai Salinti kompiuterinés jrangos gedimus;

50.9.7 Parsisiysti ar Zaisti internetinius ar kitus kompiuterinius Zaidimus;

50.9.8 SavavaliSkai blokuoti antivirusines programas ar Kitas programas;

50.9.9 Sutrikdyti kompiuterinés sistemos darba arba panaikinti galimybe
naudotis teikiama paslauga ar informacija;

50.9.10 Dalyvauti interneto lazybose ir azartiniuose loSimuose;

50.9.11 Naudoti Ligoninés isteklius komercinei veiklai vystyti ar naudai gauti;

50.9.12 Savavaliskai keisti kompiuteriy ar kity prietaisy tinklo parametrus (IP

adresg ir pan.), savarankiskai keisti, taisyti informaciniy technologijy ir telekomunikacijy technine
ir programing jranga;

50.9.13 Pazeisti kity tinkly, kuriy paslaugomis naudojamasi, naudojimo arba
ekvivalentiskas taisykles;
50.9.14 SavavaliSkai keisti interneto narSyklés ir elektroninio paSto programinés

jrangos parametrus, susijusius su apsauga arba prisijungimo budu, nepaisyti bet kurio i§ jdiegty
saugumo mechanizmy;

50.9.15 Atlikti bet kokius kitus su darbo funkcijy vykdymu nesusijusius ir teisés
aktams prieStaraujancius veiksmus;
50.9.16 Nejgaliotiems asmenimis Ligoninéje ar uz Ligoninés naudoti ir perduoti

slaptazodzius ir kitus duomenis, kuriais pasinaudojus programinémis ir techninémis priemonémis
galima suzinoti Ligoninés duomenis ar kitaip sudaryti salygas susipazinti su Ligoninés
duomenimis.

47.  Keitimosi informacija politika.

51.1. Perduodant informacija elektroniniu pastu, bitina:

Atidziai uZraSyti adresato elektroninio pasto adresg, kad informacija nebiity perduota kitam

asmeniui;

51.11 Uz organizacijos riby siunciamiems laiSkams naudoti el. pasto
programoje numatytg el. laiSko parasa (signature) ir jo nekeisti,

51.1.2 Priimant sprendimus pagal elektroniniu pastu gautg informacijg, biitina

jsitikinti Sios informacijos tikrumu (kitas asmuo gali apsimesti tikruoju siuntéju). Kilus jtarimui bei
svarbiais atvejais rekomenduojama susisiekti su siuntéju ir jsitikinti ar gautas laiSkas buvo jo
i$siystas.

51.2. Neatverti pridéty (angl. ,,attached*) faily, kurie yra gauti i§ nepazjstamy asmeny, arba
néra galimybeés jsitikinti $iy faily turiniu.

51.3. Uz pasaliniy asmeny naudojimasi internetu kompiuteryje ir informacijos perdavimag
elektroniniu pastu yra atsakingas kompiuterio naudotojas.

51.4. Darbuotojai, naudojantys Ligoninés kompiutering techning ir programing jranga
privalo:

51.4.1 Kompiutering techning ir programing jrangg, elektroninio paSto ir
interneto paslaugas naudoti tik darbo funkcijoms atlikti;
51.4.2 Kompiuterines  programas  naudoti  vadovaujantis  konkreciy

kompiuteriniy programy licencijy reikalavimais bei Sia tvarka.

48. Nuotolinio darbo politika.

52.1. Nuotoliniam Ligoninés darbuotojy prisijungimui prie Ligoninés kompiuteriy tinklo
yra taikomi tokie pat saugumo standartai kaip ir lokaliam prisijungimui.

52.2. Asmenys, atliekantys nuotolinj prisijungimg turi uztikrinti, kad jy Seimos nariai ar
paSaliniai asmenys neprieity prie organizacijos duomeny ir kompiuterin€s jrangos, nepazeisty
organizacijos informacijos saugumo valdymo sistemos nuostaty.

52.3. Nuotoliniu btidu dirbantis darbuotojas turi laikytis Siy reikalavimy:

7/10



52.3.1 Niekam neatskleisti prisijungimo ir kity slaptazodziy;

52.3.2 Uztikrinti, kad kompiuteriné jranga nuotolinio prisijungimo prie
organizacijos Tinklo metu néra prisijungusi prie kity iSoriniy tinkly;

52.3.3 Nenaudoti organizacijos informaciniy resursy su darbu nesusijusiai
veiklai;

52.3.4 Nekeisti nuotolinio prisijungimo jrangos parametry;

52.3.5 Uztikrinti, kad nuotoliniu biidu prijungtame kompiuteryje naudojama

operacin¢ sistema ir antivirusiné programin¢ jranga biity reguliariai atnaujinama.

49. Nesiojamyjy kompiuteriy naudojimo tvarka.

53.1. Nesiojamojo kompiuterio negalima palikti be prieziiiros vieSose vietose ir transporto
priemonése;

53.2. Keliaujant draudziama nesiojamaji kompiuterj atiduoti i Iéktuvo, autobuso, traukinio
ar kitos transporto priemonés bagazo skyriy, nebent vezéjo taisyklés reikalauja kitaip;

53.3. Dirbant vieSose vietose, neSiojamasis kompiuteris turi biiti tokioje padétyje, kad
pasaliniai asmenys negaléty matyti ekrane rodomos informacijos;

53.4. Nesinaudojant neSiojamuoju kompiuteriu jj bitina i§jungti, iSregistruoti i§ naudotojo
paskyros arba uzrakinti operacing sistema taip, kad jungiantis i$ naujo reikéty jvesti naudotojo varda
ir slaptazodj;

53.5. Draudziama leisti naudotis neSiojamaisiais kompiuteriais paSaliniams asmenims.
Draudziama perduoti tretiems asmenims nesiojamame kompiuteryje esancios informacijos kopijas.
Draudziama naudoti neSiojamajj kompiuterj neteisétai veiklai vykdyti;

53.6. Draudziama keisti neSiojamojo kompiuterio, jame esancios programinés jrangos
techninius parametrus;

53.7. Nesiojamame kompiuteryje draudziama diegti su darbu nesusijusia programing jranga;

53.8. Praradus neSiojamajj kompiuterj, apie tai reikia nedelsiant pranesti tiesioginiam
vadovui;

53.9. Visi auksciau iSvardinti reikalavimai yra taikomi (kiek tai techniSkai yra jmanoma) ir
kitiems organizacijoje naudojamiems neSiojamiems prietaisams, galintiems talpinti ir apdoroti
informacija (pvz. delniniai kompiuteriai, mobilis telefonai ir pan.).

50. Ligoninés vadovas neuZztikrina, kad bus iSsaugotas privatumas to, ka Ligoninés
darbuotojai sukuria, siuncia ar gauna Ligoninés informacingje sistemoje.

51. Organizuojant stebéseng laikomasi proporcingumo, tikslingumo, skaidrumo, saugumo,
tikslumo ir duomeny i§saugojimo bei biitinumo principy, ir stebésenos priemoneés taikomos tik tais
atvejais, kai iSkelty tiksly kitomis, maziau darbuotojy privatumg ribojan¢iomis priemonémis,
pasiekti nejmanoma arba, Ligoninés vertinimu, yra nepraktiska.

52.  Stebésenos ir kontrolés darbo vietoje tikslai:

56.1. Apsaugoti konfidencialius Ligoninés  duomenis nuo atskleidimo tretiesiems
asmenims;

56.2. Apsaugoti Ligoninés klienty ir darbuotojy asmens duomenis nuo neteiséto perdavimo
tretiesiems asmenims;

56.3. Apsaugoti Ligoninés informacines sistemas nuo jsilauzimy ir duomeny vagyséiy,
virusy, pavojingy interneto puslapiy, kenkéjisky programy;

56.4. Apsaugoti Ligoninés turtg ir uztikrinti asmeny saugumg Ligoninés patalpose ar
teritorijoje;

56.5. Apsaugoti Ligoninés turtinius interesus ir uztikrinti darbo pareigy laikymasi.

53. Ligoniné pasiliecka teis¢ be atskiro darbuotojo jspé&jimo riboti prieiga prie atskiry
interneto svetainiy ar programinés jrangos. Nepakankant minéty priemoniy, Ligoniné gali tikrinti,
kaip darbuotojas laikosi elektroninio paSto ir interneto resursy naudojimo reikalavimy nurodytais
tikslais, tiriant incidentus, atiduoti darbuotojy naudojama jrangg tirti tretiesiems asmenims, kurie
teisés akty nustatyta tvarka turi teise tokius duomenis gauti.

54. Darbuotojy naudojamy elektroninés komunikacijos priemoniy, programings ir/ar
techninés jrangos, dokumenty/ faily/ informacijos perziiira ar patikrinimas gali biiti vykdoma
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siekiant apginti Ligoninés ir jos darbuotojy interesus. Perzitira ar patikrinimas gali buti vykdoma
Siais atvejais:

58.1. Kai darbuotojo daugiau nei 1 (vieng) darbo dieng dél nezinomos priezasties néra darbe
arba pasibaigia darbuotojo darbo sutartis su Ligonine, o batina uztikrinti Ligoninés veiklos
testinuma;

58.2. Kai darbuotojas yra laikinai nedarbingas, atostogauja ar dél kity priezasCiy jo néra
darbe, o biitina uZztikrinti Ligoninés veiklos tgstinumg. El. paSto, dokumenty, esan¢iy duomeny
saugykloje, informacijos ir kt. dokumenty ar faily perzitrai atlikti IT specialistas Ligoninés
direktoriaus nurodymu sukuria laiking vartotojg bei prisijungimo duomenis (vartotojo varda,
slaptazodj) ir apie juos informuoja darbuotoja, kuriam pavesta atlikti perzitirg. Laikinas vartotojas ir
prisijungimo duomenys turi biiti nedelsiant panaikinami, kai iSnyksta aplinkybés d¢l kuriy bitina
atlikti perzitra. Uz jy panaikinimg atsakingas IT specialistas;

58.3. Kai reikia patikrinti informacija apie galimai neteisétus darbuotojo veiksmus, kuriy
patvirtinimg arba paneigimg galima jrodyti perzilirint darbuotojo siysty arba gauty elektroniniy
laiSky ir jy priedy turinj, interneto jungimosi laika, trukme ir kt. (interneto srauto duomenys), el.
pastu siysty ir gauty laisky adresus, data, laikg ir kt. (el. pasto srauto duomenys), naudoty kity
Ligoninés ar ne Ligoninés instaliuoty programy data, laika, trukme ir kt., naudoty Ligoninés ar ne
Ligoninés laikmeny operacijy kiekj, pobiidj, trukme, turinj;

58.4. Kai Ligoniné yra atsakinga uz darbuotojo atlikty veiksmy padarinius ir reikia ginti
Ligoninés interesus siekiant gauti patvirtinimg ar paneigimg dél galimai neteiséty darbuotojo
veiksmy;

58.5. Kai darbuotojas elektroninés komunikacijos priemones, programing ir/ar techning
jrangg galimai naudoja ne darbo funkcijy Ligoninés vykdymo tikslais ir/ar pazeidziant §ig Tvarka.

55. Ligoniné, siekiant Siame skyriuje nurodyty tiksly, gali biiti naudojamos specialios
programos, kuriomis automatiniu biidu iSsaugoma informacija apie darbuotojy narSymo istorija,
kuri yra saugoma ne ilgiau kaip 6 (SeSis) ménesius. Saugomi duomenys apie darbuotojy narSymo
istorija néra stebimi nuolatos, jy perZitiréjimas vykdomas tik tuomet, kai kyla pagristas jtarimas dél
teisés akty ar darbo pareigy pazeidimo, ir tik tiek, kiek tai susij¢ su padarytu ir/ar jtariamu
pazeidimu. Duomeny perziiiréjimo procediiroje sudaroma galimybé dalyvauti ir darbuotojui, kurio
duomenys yra perziirimi, nebent Ligoniné¢ nusprendzia, kad darbuotojo dalyvavimas galéty
pakenkti tyrimo kokybei.

56. Sia Tvarka darbuotojai yra informuojami, kad Ligoniné gali patikrinti jiems
priskirtuose kompiuteriuose jdiegty komunikacijos programy (pavyzdziui, skype) turinj ar kitokj
elektroninj susiraSinéjima tiek, kiek tai yra biitina Sioje Tvarkoje nurodytiems tikslams pasiekti.

57. Ligonin¢ pasilieka teis¢ be atskiro pranesimo riboti prieiga prie atskiry interneto
svetainiy ar programinés jrangos. Ligoninei nusprendus, jog tokiy priemoniy nepakanka,
siekiamiems tikslams pasiekti, Ligoniné gali tikrinti, kaip darbuotojas laikosi el. pasto ir/ar interneto
resursy naudojimo reikalavimy, taip pat perduoti darbuotojy naudojamag jranga iStirti tretiesiems
asmenims.
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Su informaciniy ir komunikaciniy technologijy naudojimo bei darbuotojy stebésenos ir kontrolés
darbo vietoje tvarka, patvirtinta 2023 m. balandzio 24d. direktoriaus jsakymu Nr. 1-52
susipazinome:

Eil. Vardas Pavardé Parasas Data
Nr.
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