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DEL ASMENS DUOMENY SAUGUMO PAZEIDIMY NUSTATYMO, TYRIMO,
PRANESIMO APIE JUOS IR DOKUMENTAVIMO TVARKOS

2018 m. liepos 2 d.

Apie asmens duomeny saugumo pazeidimus

1. PraneSimai apie asmens duomeny saugumo pazeidimus teikiami Valstybinei duomeny
apsaugos inspekcijai (toliau — VDALI) ir duomeny subjektams, vadovaujantis:

1.1. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — BDAR) 33 ir
34 straipsniais;

1.2. Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo,
atskleidimo ar baudziamojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio saugumo ar
gynybos tikslais, teisinés apsaugos jstatymo (toliau — Jstatymas) 29 ir 30 straipsniais.

2. Sioje rekomendacijoje vartojamos savokos atitinka BDAR ir Jstatyme vartojamas
sgvokas. Asmens duomeny saugumo pazeidimas Siuose teisé€s aktuose apibréziamas kaip:

2.1. Asmens duomeny saugumo paZeidimas — saugumo pazeidimas, dél kurio netycia arba
neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZiami persiysti, saugomi arba
kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (BDAR 4 straipsnio 12
punktas);

2.2. Asmens duomeny saugumo pazeidimas — saugumo pazeidimas, dél kurio neatsargiai
arba neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZziami persiysti, saugomi arba
kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (Jstatymo 2 straipsnio
2 dalis).

3. VDAI apie asmens duomeny saugumo pazeidimg (toliau — Pazeidimas) privalo pranesti
visi duomeny valdytojai pateikdami praneSima apie asmens duomeny saugumo pazeidima (toliau —
PraneSimas), iSskyrus, kai tikétina, kad toks Pazeidimas nekels pavojaus asmeny teiséms ir laisvéms.
Kai de¢l Pazeidimo pobiidZio ir rizikos rimtumo kyla didelé grésmé fiziniy asmeny teiséms ir laisvéms,
duomeny valdytojas apie PaZzeidimg privalo pranesti ir duomeny subjektui.

4. Siekiant tinkamai jgyvendinti BDAR reikalavimus, susijusius su Pazeidimais,
rekomenduotina atsizvelgti j Europos Parlamento ir Tarybos direktyvos 95/46/EB 29 straipsnio darbo
grupés 2017 m. spalio 3 d. parengtas Pranesimo apie asmens duomeny saugumo pazeidima gaires
pagal Reglamenta 2016/679.
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Pranesimas apie galimg asmens duomeny saugumo pazeidima

5. Rekomenduotina, kad duomeny valdytojas ir duomeny tvarkytojas patvirtinty rasytinj
dokumenta, reglamentuojantj Pazeidimy aptikimo, sustabdymo (pasalinimo) ir pranesimo apie juos
tvarka. Siame dokumente, atsizvelgiant j atliekamus asmens duomeny tvarkymo veiksmus, turéty biti
aprasSyti procesai, kuriy reikia laikytis jvykus Pazeidimui:

5.1. PraneSimas apie galimg Pazeidimg (rekomenduojama nurodyti, kas (darbuotojai), kada
(vos pastebéjus galimg Pazeidimg), kam (jgaliotiems imtis priemoniy asmenims) ir kokia forma
(rekomenduotina informacija teikti visais jmanomais budais) turi pranesti apie galimg Pazeidimg ir
pan.);

5.2. PraneSimy tyrimo eiga (rekomenduojama nurodyti, koks saugumo incidentas tiriamas,
kokiu buidu vertinama rizika, kada pranesama VDAL ir (ar) duomeny subjektui ir pan.);

5.3. Pazeidimy dokumentavimas (rekomenduojama nurodyti, kas registruoja Pazeidimus,
kokia informacija turéty buti jraSyta Asmens duomeny saugumo pazeidimy Zzurnale (toliau —
Zurnalas), kur ir kokia forma $is Zurnalas pildomas, kiek laiko saugomas ir pan.);

5.4. Tyrimo rezultaty jforminimas, Pazeidimy analizé ir prevencijos priemoniy
jgyvendinimo kontrolé (numatant, kada perzitrimi Zurnale esantys jrasai, kada atlickama PaZeidimy
analizé iIr prevencijos priemoniy jgyvendinimas).

6. Duomeny valdytojas ir duomeny tvarkytojas privalo informuoti darbuotojus apie jy
pareiga pranesti apie galimus Pazeidimus ir supazindinti juos su nustatyta pranesimy apie Pazeidimus
pateikimo tvarka.

7. Duomeny valdytojas ir duomeny tvarkytojas turéty paskirti asmenj ar skyriy, atsakingg
uz Pazeidimy valdyma (toliau — Atsakingas asmuo), pvz., uz Pazeidimy tyrima, pranesimy VDAL ir
duomeny subjektui teikima, prevenciniy priemoniy idiegimo kontrol¢ ir pan.

8. Duomeny valdytojo ir duomeny tvarkytojo darbuotojas, suzinojes ar pats nustatgs galima
PaZeidimg arba kai informacija apie galima Pazeidimg gaunama i§ duomeny tvarkytojo, Ziniasklaidos
ar kito Saltinio, privalo nedelsdamas apie tai informuoti Atsakingg asmenj (priklausomai nuo
organizacijos dydZio, pobudzio ar pan.). PraneSimas galéty buti pateikiamas zodziu, rastu ar
elektroninémis priemonémis.

9. Duomeny tvarkytojas, suzinojes apie Pazeidima, turéty nedelsdamas (rekomenduotina ne
ilgiau kaip per 24 val.) apie tai pranesti duomeny valdytojui. Apie tokig pareigg duomeny valdytojas
turéty i§ anksto informuoti duomeny tvarkytoja (pvz., sudaromoje duomeny tvarkymo sutartyje).

10. Duomeny tvarkytojas apie Pazeidimg gali pranesti tiesiogiai VDA, jeigu tai yra aiskiai
numatyta duomeny tvarkymo sutartyje su duomeny valdytoju. Taciau bet kuriuo atveju teising
prievole pranesti VDA turi duomeny valdytojas.

11. Atsakingas asmuo apie Pazeidima taip pat turéty informuoti duomeny apsaugos
pareigling (jeigu toks yra paskirtas) bei laiku ir tinkamai suteikti jam visg informacija, susijusia su
galimu Pazeidimu.

Asmens duomeny saugumo pazeidimo tyrimas

12. Atsakingas asmuo, suzinojes apie galimg Pazeidimg, turéty kaip jmanoma greiciau
atlikti pirminj tyrima, iSsiaiSkinti ir nustatyti, ar Pazeidimas i$ tikryjy jvyko, bei kokios galimos
pasekmés asmenims (1. y. jvertinti rizika).

13. Galimi Pazeidimo tipai:

13.1. ,Konfidencialumo Pazeidimas* — kai yra be leidimo ar neteisétai atskleidziami
asmens duomenys arba gaunama prieiga prie jy;

13.2. ,,Prieinamumo PaZeidimas* — kai netycia arba neteisétai prarandama prieiga prie arba
sunaikinami asmens duomenys;

13.3. ,,Vientisumo Pazeidimas* — kai asmens duomenys pakei¢iami be leidimo ar netycia.

Priklausomai nuo aplinkybiy, Pazeidimas tuo pat metu gali sietis su asmens duomeny
konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo nors jy deriniu.



14. Priklausomai nuo Pazeidimo pobudzio (tipo), atliekant pirminj tyrimg ir siekiant
nustatyti, ar Pazeidimas i$ tikryjy jvyko, turéty bati iSsaugomi esamos situacijos jrodymai bei véliau
naudojamos Visos tinkamos techninés ir organizacinés priemonés, pvz., duomeny srautO ir
prisijungimy analizés jrankiai bei kt.

15. Vertinant rizika, kuri gali atsirasti dél Pazeidimo, turéty biiti atsizvelgiama j konkrecias
Pazeidimo aplinkybes, pavojaus duomeny subjekto teiséms ir laisvéms atsiradimo tikimybe ir
rimtumg. Rizika turéty biti vertinama remiantis objektyviu jvertinimu ir atsizvelgiant j Siuos
Kriterijus:

15.1. Pazeidimo tipa;

15.2.  Asmens duomeny pobiidj, apimtis (pvz., specialiy kategorijy asmens duomenys);

15.3. Kaip lengvai identifikuojamas fizinis asmuo;

15.4. Pasekmiy rimtumga fiziniams asmenims;

15.5. Specialias fizinio asmens savybes (pvz., duomenys susij¢ su vaikais ar Kkitais
pazeidziamais asmenimis);

15.6. Nukentéjusiyjy fiziniy asmeny skaiciy;

15.7. Specialias duomeny valdytojo savybes (pvz., veiklos pobidj).

16. Vertinant rizikg, turéty buti laikoma, kad Pazeidimas, galintis kelti pavojy asmeny
teiséms ir laisvéms yra toks, dé¢l kurio, laiku nesiémus tinkamy priemoniy, fiziniai asmenys gali patirti
kiino suzalojimg, materialing ar nematerialing zala, pvz., prarasti savo asmens duomeny kontrole,
patirti teisiy apribojima, diskriminacija, gali biiti pavogta ar suklastota jo asmens tapatybe, jam
padaryta finansiniy nuostoliy, neleistinai panaikinti pseudonimai, gali buti pakenkta jo reputacijai,
prarastas asmens duomeny, kurie saugomi profesine paslaptimi, konfidencialumas arba padaryta kita
ekonoming ar socialiné Zala atitinkamam fiziniam asmeniui.

17. Jvertinus rizika rekomenduotina nustatyti, kad yra:

17.1. Zema rizikos tikimybeé;

17.2. Vidutiné rizikos tikimybé;

17.3. Didelé (auksta) rizikos tikimybeé.

18. I8vada dél Pazeidimo buvimo ir rizikos fiziniy asmeny teiséms bei laisvéms jvertinimo
Atsakingas asmuo turéty pateikti duomeny valdytojo vadovui (ar jo jgaliotam asmeniui). Duomeny
valdytojo vadovas (ar jo jgaliotas asmuo) turi priimti sprendimg dél tolimesniy veiksmy, susijusiy su
Pazeidimu.

19. Atsakingas asmuo visy pirma turéty imtis visy tinkamy techniniy ir organizaciniy
priemoniy, kad PaZeidimas bty i§samiai iStirtas ir paSalintas (sustabdytas, iStaisytas) bei ateityje
nepasikartoty ir tuomet pateikti Pranesimg VDALI.

PranesSimas prieziluros institucijai

20. Nustacius, kad PaZeidimas buvo ir, kad yra rizika fiziniy asmeny teiséms ir laisvéms,
Atsakingas asmuo nedelsdamas, ne véliau kaip per 72 val. nuo suzinojimo apie Pazeidima, turéty
pranesti apie tai VDAI L,

21. Jeigu, jvertinus rizika, abejojama, ar ji yra ir ar reikia pranesti apie Pazeidimg VDAI,
rekomenduotina pranesti.

22. Jeigu, priklausomai nuo Pazeidimo pobiidzio, duomeny valdytojui yra biitina atlikti
iSsamesnj tyrimg ir nustatyti visus svarbius faktus, susijusius su Pazeidimu (pvz., dar néra iSsiaiskinta
Pazeidimo apimtis), ir per 72 val. nuo suzinojimo apie Pazeidimg dél objektyviy aplinkybiy to
padaryti nejmanoma, PraneSimui reikalinga informacija galéty biiti teikiama etapais. Esant galimybei,
apie informacijos teikimg etapais, VDAI turéty biiti informuota teikiant pirminj PraneSima.

23. Jeigu po Pranesimo VDAI pateikimo, atlikus tolesnj tyrima, yra nustatoma, kad
saugumo incidentas buvo sustabdytas ir faktiskai nebuvo jokio Pazeidimo, apie tai nedelsiant turéty
biiti informuojama VDAL ir pazyméta Zurnale.

1 7r. VDA direktoriaus jsakymus, kuriais patvirtinta Pranesimo rekomenduojama forma, pateikimo tvarka ir salygos.
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24. Jeigu Pazeidimas paveikia fiziniy asmeny duomenis daugiau negu vienoje valstybéje
naréje ir yra reikalinga praneSti priezitros institucijai, duomeny valdytojas turéty pranesti
vadovaujancéiai priezitiros institucijai (BDAR preambulés 55 punktas). Jeigu duomeny valdytojas
abejoja kuri priezitiros institucija yra vadovaujanti, bet Pazeidimas jvyko Lietuvos Respublikoje,
tuomet jis turéty pranesti VDAI. Siuo atveju, teikiant Pranesima, rekomenduotina nurodyti, ar toks
Pazeidimas apima ir kitose valstybése narése esancias duomeny valdytojo buveines, ir kuriose
valstybése narése esancius duomeny subjektus Pazeidimas galéjo paveikti.

Pranesimas duomeny subjektui

25. Nustacius, kad Pazeidimas buvo ir, kad yra didelé rizika fiziniy asmeny teiséms ir
laisvéms, Atsakingas asmuo nedelsdamas (rekomenduojama per 72 val.) apie tai turéty pranesti
duomeny subjektui, kurio teiséms ir laisvéms dél $io Pazeidimo gali kilti didelis pavojus.

26. VDAI informavimas apie Pazeidimg neatleidzia duomeny valdytojo nuo pareigos
informuoti duomeny subjekta.

27. PraneSime duomeny subjektui aiskia ir paprasta kalba turéty bati pateikiama:

27.1. Pazeidimo pobiidzio apraSymas;

27.2. Duomeny apsaugos pareigiino arba Kito kontaktinio asmens vardas, pavardé
(pavadinimas) ir kontaktiniai duomenys;

27.3. Tikétiny Pazeidimo pasekmiy aprasymas;

27.4. Priemoniy, kuriy émési arba pasitlé imtis duomeny valdytojas, kad bty pasalintas
Pazeidimas, jskaitant (kai tinkama) priemoniy galimoms neigiamoms jo pasekméms sumazinti,
apraSymas (pvz., kad apie Pazeidimg yra informuota VDA ir, kad yra gautas patarimas dél Pazeidimo
tvarkymo ir jo poveikio sumazinimo; sitilymas duomeny subjektui pasikeisti slaptazodzius ir kt.);

27.5. Kita reikSminga informacija, susijusi su Pazeidimu, Kkuri, duomeny valdytojo
manymu, turéty buti pateikta duomeny subjektui.

28. Duomeny subjektai apie Pazeidima turéty buti informuoti tiesiogiai, pvz., siunciant
jiems pranesima el. pastu, SMS, pastu ar pan. Sis prane§imas turéty biiti atskirtas nuo kitos siun¢iamos
informacijos, tokios kaip nuolatiniai atnaujinimai, naujienlaiskiai ar standartiniai pranesimai.

29. Kai tiesioginio pranesimo duomeny subjektui pateikimas pareikalauty neproporcingai
daug pastangy, vietoj to apie jvykusj PaZeidima gali biiti paskelbiama vieSai arba taikoma panasi
priemoné, kuria duomeny subjektai biity informuojami taip pat efektyviai, pvz., praneSimas Zinomos
interneto svetainés antraStéje ar praneSimuose, Zinomos reklamos spausdintoje Ziniasklaidoje ar pan.

30. Duomeny valdytojas turéty pasirinkti tokius praneSimo duomeny subjektui biidus,
kurie maksimaliai didinty galimybg tinkamai pranesti informacijg visiems nukentéjusiems asmenims.

31. Duomeny valdytojas gali pasirinkti kelis praneSimo duomeny subjektui apie
Pazeidimg biidus.

32. Esant Pazeidimui, pranes§imo duomeny subjektui teikti nereikia, jeigu:

32.1. Duomeny valdytojas jgyvendino tinkamas technines ir organizacines apsaugos
priemones ir tos priemonés taikytos asmens duomenims, kuriems Pazeidimas turéjo poveikio;

32.2. IS karto po Pazeidimo duomeny valdytojas émesi priemoniy, kuriomis uztikrinama,
kad nebegaléty kilti didelis pavojus asmeny teiséms ir laisvéms;

32.3. Tai pareikalauty neproporcingai daug pastangy susisiekti su asmenimis (pvz., kai
ju kontaktiniai duomenys buvo prarasti dél Pazeidimo arba pirma nezinomi). TokKiu atveju vietoj to
apie Pazeidimg paskelbiama vieSai arba taikoma pana$i priemoné, kuria duomeny subjektai bty
informuojami taip pat efektyviai.

33. Duomeny valdytojas turéty gebéti jrodyti VDAL, kad jis jvykdé vieng ar daugiau Siy
rekomendacijy 31 punkte nurodyty salygy.

34. Jeigu tiriant Pazeidima pradzioje nustatoma, kad néra pavojaus fiziniy asmeny teiséms
ir laisvéms, taciau detalesnio Pazeidimo tyrimo metu nustatoma, kad toks pavojus gali kilti, duomeny
valdytojas turéty rizikg vertinti i§ naujo.



Asmens duomeny saugumo pazeidimy dokumentavimas

35. Visi Pazeidimai, nepriklausomai nuo to, ar apie juos buvo pranesta VDA, ar ne, turéty
biiti registruojami duomeny valdytojo Zurnale.

36. Informacija apie Pazeidima j Zurnala turéty biiti jvedama nedelsiant, kai tik nustatomas
Pazeidimo faktas ir jvertinama rizika (rekomenduotina ne ilgiau kaip per 5 darbo dienas). Esant
bitinybei, Zurnale esanti informacija turéty bati papildoma ir (ar) koreguojama.

37. Zurnale turéty biiti nurodoma:

37.1. Visi su Pazeidimu susije¢ faktai — Pazeidimo priezastis, kas jvyko ir kokie asmens
duomenys pazeisti,

37.2. Pazeidimo poveikis ir pasekmés;

37.3. Taisomieji veiksmai (techninés priemonés), kuriy buvo imtasi;

37.4. Priezastys dél su Pazeidimu susijusiy sprendimy priémimo (pvz., kodé¢l duomeny
valdytojas nusprendé nepranesti apie Pazeidimg VDAI ir (ar) duomeny subjektui, t.y. kodél
nusprend¢, kad tikétina, jog Pazeidimas negali sukelti pavojaus fiziniy asmeny teiséms ir laisvéms,
arba kokia salyga jvykdé, kuomet pranesti apie Pazeidimg duomeny subjektui nereikia);

37.5. Pranesimo VDAI pateikimo vélavimo priezastys (jeigu PraneSimg véluojama pateikti
ar PranesSimas teikiamas etapais);

37.6. Informacija, susijusi su praneSimu duomeny subjektui (pvz., ar buvo pranesta, kodél
nepranesta ir pan.);

37.7. Kita reikSminga informacija susijusi su Pazeidimu (pvz., kad tyrimo metu nustatyta,
jog faktiskai Pazeidimo nebuvo, o buvo tik saugumo incidentas).

38. Zurnalas turéty biiti tvarkomas rastu, jskaitant elektronine forma, ir saugomas pagal
duomeny valdytojo patvirtinta dokumenty saugojimo tvarka.

39. Duomeny valdytojas turéty paskirti asmenj (darbuotoja), atsakinga uz Zurnalo
pildyma.

40. Remdamasi Zurnale pateikta informacija, VDAI turi galéti patikrinti, Kkaip
igyvendinama duomeny valdytojo prievolé pranesti apie Pazeidimus.

41. Rekomenduotina periodiskai perzidréti Zurnale esanius jrasus ir numatyti, kokios
prevencijos priemonés turéty biiti jgyvendintos bei kaip bus kontroliuojamas Siy prevencijos
priemoniy jdiegimas, kad ateityje analogiski PaZeidimai nesikartoty.




